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POLITYKA BEZPIECZENSTWA
INFORMACJI
W ZAKRESIE PRZETWARZANIA DANYCH
\ OSOBOWYCH )

W PENSJONATACH ADMINISTROWANYCH
PRZEZ WLASCICIELA OBIEKTOW

Na podstawie przepiséw dotyczacych ochrony danych osobowych kandydatéw do pracy i pracownikéw okreslonych w
Kodeksie pracy oraz w ustawie o ochronie danych osobowych w zwiazku z Rozporzadzeniem Parlamentu Europejskiego i
Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO).

KRYNICA-ZDROJ 2018 .
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. POSTANOWIENIA OGOLNE

§1.

Celem Polityki Bezpieczenstwa danych osobowych, zwanej dalej Politykg Bezpieczenstwa,

jest uzyskanie optymainego i zgodnego z wymogami obowigzujgcych aktéw prawnych w

zakresie ochrony danych osobowych, sposobu przetwarzania w obiektach Pensjonatéw

administrowanych przez Wiasciciela w zakresie grupy informacji zawierajgcej dane

osobowe.

§2.

Okreslenia uzyte w Polityce Bezpieczenstwa oznaczaja:

1.
2

Jednostka — Pensjonaty potozone w Krynicy-Zdroju _

dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej,

przetwarzanie danych osobowych - gromadzenie, utrwalanie przechowywanie,
opracowywanie, zmienianie, udostgpnianie i usuwanie danych osobowych, zwiaszcza w
systemach informatycznych,

4. uzytkownik — osoba upowazniona do przetwarzania danych osobowych,

administrator systemu — osoba upowazniona do zarzgdzania systemem informatycznym,
system informatyczny — system przetwarzania danych w Pensjonatach wraz z zasobami
ludzkimi, technicznymi oraz finansowymi, ktéry dostarcza i rozprowadza informacje,
zabezpieczenie systemu informatycznego - nalezy przez to rozumieé wdrozenie
stosowanych srodkéw administracyjnych, technicznych oraz ochrony przed modyfikacja,
zniszczeniem, nieuprawnionym dostgpem i ujawnieniem lub pozyskaniem danych
osobowych a takze ich utrata.
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1.

Il. DEFINICJA BEZPIECZENSTWA INFORMACJI

§3.

Utrzymanie bezpieczenstwa przetwarzanych przez Jednostke informacji rozumiane jest

jako zapewnienie ich poufnosci, integralnosci i dostepnosci na odpowiednim poziomie.

Miarg bezpieczenstwa jest wielko$¢ ryzyka zwigzanego z zasobem stanowigcym

przedmiot niniejszej Polityki.

Ponizej opisane jest rozumienie wyzej wymienionych poje¢ w odniesieniu do informacji i

aplikaciji:

1)

2)

3)

4)

Poufno$¢ informacji — rozumiana jako zapewnienie, Zze tylko uprawnieni pracownicy
majg dostep do informacji,

Integraino$¢ informacji — rozumiana jako zapewnienie dokiadno$ci i kompletnosci
informaciji oraz metod jej przetwarzania,

Dostepno$¢ informacji — rozumiane jako zapewnienie, Ze osoby upowaznione majg
dostep do informacji i zwigzanych z nig zasobéw wtedy, gdy jest to potrzebne,
Zarzadzanie ryzykiem — rozumiane jako proces identyfikowania, kontrolowania i
minimalizowania lub eliminowania ryzyka dotyczgcego bezpieczeristwa, ktére moze
dotyczy¢ systemow informacyjnych.

Dodatkowo zarzgdzanie bezpieczenstwem informacji wigze sie z zapewnieniem:

1)

2)

3)

Niezaprzeczalno$ci odbioru — rozumianej jako zdoino$¢ systemu do udowodnienia,
Ze adresat informacji otrzymat jg w okreslonym miejscu i czasie,

Niezaprzeczalno$ci nadania — rozumianej jako zdoino$¢ systemu do udowodnienia,
ze nadawca informacji faktycznie jg nadat lub wprowadzit do systemu w okreslonym
miejscu i czasie,

Rozliczalno$ci dziatar — rozumianej, jako zapewnienie, Zze wszystkie dziatania istotne
dla przetwarzania informacji zostaly zarejestrowane w systemie i mozliwym jest
zidentyfikowanie uzytkownika, ktéry dziatania dokonat.
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1.

lll. ZAKRES

§4.

W systemie informacyjnym Jednostki przetwarzane s3 informacje stuzgce do
wykonywania zadann niezbednych dia zrealizowania uprawnienia Ilub spefnienia
obowigzku wynikajgcego z przepiséw prawa.

informacje te sg przetwarzane i skiadowane zaréwno w postaci manualnej jak i
elektronicznej.

§5.

Polityke Bezpieczenstwa stosuje sie do:

1,
2.

danych osobowych przetwarzanych w systemie informatycznym,

wszystkich informacji dotyczgcych danych pracownikéw Jednostki, wtym danych
osobowych personelu i treSci zawieranych umow o prace,

wszystkich danych kandydatéw do pracy zbieranych na etapie rekrutacji,

informacji dotyczgcych zabezpieczenia danych osobowych, w tym w szczegéinosci
nazw kont i haset w systemach przetwarzania danych osobowych,

rejestru oséb dopuszczonych do przetwarzania danych osobowych,

innych dokumentdéw zawierajgcych dane osobowe.

§6.

. Zakresy okreslone przez dokumenty Polityki Bezpieczenstwa Informacji maijg

zastosowanie do catego systemu informacyjnego Jednostki w szczegéinosci do:

1) wszystkich istniejgcych, wdrazanych obecnie lub w przysziodci systeméw
informatycznych oraz papierowych, w kitérych przetwarzane sg informacje
podlegajgce ochronie,

2) wszystkich lokalizacji — budynkéw i pomieszczen, w ktérych sg lub beda
przetwarzane informacje podlegajgce ochronie,

3) wszystkich pracownikéw w rozumieniu przepiséw Kodeksu Pracy, konsultantéw,
stazystéw i innych oséb majgcych dostep do informacji podlegajgcych ochronie.

Do stosowania zasad okreSlonych przez dokumenty Polityki Bezpieczenstwa

zobowigzani sg wszyscy pracownicy w rozumieniu Kodeksu Pracy, konsultanci, stazysci

oraz inne osoby majgce dostep do informacji podiegajgcych ochronie.
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§7.

Informacje niejawne nie s3g objete zakresem niniejszej Polityki.

IV. STRUKTURA DOKUMENTOW POLITYKI
BEZPIECZENSTWA INFORMACJI

§8.

1. Dokumenty Polityki Bezpieczenstwa Informacji ustanawiajg metody zarzgdzania oraz
wymagania niezbedne do zapewnienia skutecznej i spdjnej ochrony przetwarzanych
informaciji.

2. Zestaw dokumentéw Polityki Bezpieczenstwa informaciji sktada sie z:

1) Niniejszego dokumentu Polityki Bezpieczernstwa Informag;ji,

2) Instrukcji zarzadzania systemami informatycznymi w zakresie wymogow
bezpieczenstwa przetwarzania danych osobowych, opisujgcej sposéb zarzadzania
systemami przetwarzania danych osobowych w Jednostce - zatgcznik nr 4,

3) Instrukcji postepowania w sytuacji naruszenia ochrony danych osobowych, opisujacej
tryb postepowania w sytuacjach naruszenia zabezpieczenia zasobéw danych
osobowych, zaobserwowanych préb naruszenia tego zabezpieczenia, a takze
uzasadnionego podejrzenia o przygotowywanej probie naruszenia- zatgcznik nr 2.

1. DOSTEP DO INFORMACJI

§9.

Wszystkie osoby, ktérych rodzaj wykonywanej pracy bedzie wigzat sie z dostepem do
danych osobowych, przed przystgpieniem do pracy, podlegaja przeszkoleniu w zakresie
obowigzujgcych przepisow prawa dotyczgcych ochrony danych osobowych oraz
obowigzujgcych w Jednostce zasad ochrony danych osobowych.
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§10.
Zakres czynnosci dla osoby dopuszczonej do przetwarzania danych osobowych powinien
okresla¢ zakres odpowiedzialnosci tej osoby za ochrone danych osobowych w stopniu
odpowiednim do zadan tej osoby realizowanych przy przetwarzaniu tych danych.

§11.
Udostepnianie danych osobowych podmiotom upowaznionym do ich otrzymania, na
podstawie przepisow prawa, mogg by¢ udostepnione jezeli w sposéb wiarygodny uzasadnig
potrzebe posiadania tych danych, a ich udostepnienie nie naruszy praw i wolno$ci oséb,
ktérych dane dotyczs.

§12.

Pomieszczenia, w ktérych przetwarzane sg dane osobowe, powinny by¢ zamykane na czas
nieobecnosci w nich oséb zatrudnionych przy przetwarzaniu danych, w sposéb
uniemozliwiajgcy dostep do nich oséb trzecich.

§13.

Dane osobowe udostegpnia sie na pisemny, umotywowany wniosek, ktéry powinien zawiera¢
informacje umozliwiajgce wyszukanie w zbiorze zgdanych danych osobowych oraz
wskazywac zakres i przeznaczenie.

2. ZARZADZANIE DANYMI OSOBOWYMI

§14.

Administratorem danych osobowych jest Wiasciciel Pensjonatéw, ktérych dotyczy niniejsza
instrukcja
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§15.

1. Za bezpieczenstwo danych osobowych Jednostki, odpowiadajg:
1) Administrator danych osobowych — Whtasciciel
2) Administrator Bezpieczenstwa Informacji Jednostki — Wtasciciel

2. Administrator Bezpieczenstwa Informacji Jednostki realizujgc polityke bezpieczenstwa
informacji ma prawo wydawac¢ instrukcje regulujgce kwestie zwigzane z ochrong danych
w strukturach Jednostki.

3. W umowach zawieranych przez Jednostke winny znajdowaé sie¢ postanowienia
zobowigzujgce podmioty zewnetrzne do ochrony danych udostgpnionych przez
Jednostke.

§16.

1. Zapoznanie sie z dokumentami pracownicy Jednostki potwierdzajg podpisem na
Indywidualnym zakresie czynno$ci osoby zatrudnionej przy przetwarzaniu danych
osobowych i przekazujg Administratorowi Bezpieczenstwa Informacji.

§17.

Ochrona zasobdéw danych osobowych Jednostki jako cato$ci przed ich nieuprawnionym
uzyciem lub zniszczeniem jest jednym z podstawowych obowigzkéw pracownikow Jednostki.

3. ZAKRESY ODPOWIEDZIALNOSCI

§18.

Za bezpieczenstwo informacji odpowiedzialny jest kazdy pracownik Jednostki.
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§19.

Administrator bezpieczenstwa informacji w Jednostce:

1.

odpowiada za realizacje ustawy o ochronie danych osobowych w zakresie dotyczgcym
Administratora Bezpieczernistwa Informacji,

sprawuje nadzér nad fizycznym zabezpieczeniem pomieszczen, w ktérych dane s3
przetwarzane oraz kontrolg przebywajgcych w nich oséb,

3. okresla strategie zabezpieczania systeméw informatycznych Jednostki,

4. sprawuje nadzér nad zapewnieniem awaryjnego zasilania komputeréw oraz innych

10.

11.

12.

13.

14.

15.

16.

urzadzen majgcych wptyw na bezpieczenstwo przetwarzania danych,

sprawuje nadzér nad naprawami, konserwacjg oraz likwidacjg urzadzen komputerowych
na ktérych zapisane sg dane osobowe,

identyfikuje i analizuje zagroZzenia oraz ryzyko, na ktére narazone moze by¢
przetwarzanie danych osobowych w systemach informatycznych Jednostki,

okresla potrzeby w zakresie zabezpieczenia systeméw informatycznych, w ktérych
przetwarzane sg dane osobowe,

sprawuje nadzér nad bezpieczenstwem danych zawartych w komputerach przeno$nych,
dyskach wymiennych, w ktérych przetwarzane sg dane osobowe,

sprawuje nadzér nad obiegiem oraz przechowywaniem dokumentéw i wydawnictw
zawierajgcych dane osobowe,

monitoruje dziatanie zabezpieczen wdrozonych w celu ochrony danych osobowych w
systemach informatycznych,

sprawuje nadzér nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikow w
systemie informatycznym przetwarzajgcym dane oraz kontrolg dostepu do danych,
zatwierdza wnioski o przyznaniu danemu uzytkownikowi identyfikatora oraz praw dostepu
do informacji chronionych w danym systemie przetwarzania,

prowadzi ewidencje baz danych w systemach informatycznych, w ktérych przetwarzane
sg dane osobowe,

prowadzi ewidencje os6b zatrudnionych przy przetwarzaniu danych osobowych w
systemach informatycznych,

prowadzi ewidencje¢ miejsc przetwarzania danych osobowych w systemach
informatycznych,

prowadzi rejestr zbiorow danych osobowych Jednostki (przetwarzanych metoda
tradycyjng lub w systemach informatycznych).
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10.

11

12.
13.

wspolprace z dostawcami ustug oraz sprzetu sieciowego i serwerowego oraz
zapewnienie zapisow dotyczgcych ochrony danych osobowych,

zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego,
sieciowego,

zarzadzanie kopiami awaryjnymi danych w tym danych osobowych oraz zasobdéw
umozliwiajgcych ich przetwarzanie,

przeciwdziatanie prébom naruszenia bezpieczenstwa informacji,

przyznawanie na wniosek Administratora Danych- Administratora Bezpieczenstwa
Informaciji §cisle okreslonych praw dostepu do informacji w danym systemie,

. wnioskowanie do Administratora Bezpieczenstwa Informacji w sprawie procedur

bezpieczenstwa i standardéw zabezpieczen,
zarzadzanie licencjami, procedurami ich dotyczgacymi,
prowadzenie profilaktyki antywirusowe;.

Praca Administratora Systemu Informatycznego jest nadzorowana pod wzgledem

bezpieczenstwa przez Administratora Bezpieczeristwa Informacji.

4. PRZETWARZANIE DANYCH OSOBOWYCH

§22.
Przetwarzanie danych osobowych nastepuje w wyznaczonych pomieszczeniach
zamykanych na klucz przez Administratora lub wyznaczone do tego celu osoby.
Pomieszczenia, w ktérych przetwarzane sg dane osobowe, powinny by¢ zamykane na
czas nieobecno$ci w nich oséb zatrudnionych przy przetwarzaniu danych, w sposéb
uniemozliwiajagcy dostep do nich 0séb trzecich.

§23.

. Wydruki, ktére zawierajg dane osobowe i sg przeznaczone do usunigcia nalezy niszczy¢

w stopniu uniemozliwiajgcym ich odczytanie.

Urzadzenia, dyski lub inne informatyczne nosniki danych, przeznaczone do naprawy,
pozbawia sie¢ przed naprawg zapisu tych danych albo naprawia si¢ je pod nadzorem
osoby upowaznionej przez administratora danych.
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5. OKRESLENIE SRODKOW TECHNICZNYCH |
ORGANIZACYJNYCH NIEZBEDNYCH DO ZAPEWNIENIA
POUFNOSCI PRZETWARZANYCH DANYCH

§24.

W Jednostce rozroznia sig¢ nastgpujgce kategorie $rodkéw zabezpieczerh danych
osobowych:
1. Zabezpieczenia fizyczne:
— pomieszczenia zamykane na klucz,
— kasetki pancerne z zamkami,
2. Zabezpieczenia procesow przetwarzania danych w dokumentacji papierowej:

— przetwarzanie  danych  osobowych nastepuje = w  wyznaczonych
pomieszczeniach,

~ przetwarzanie danych osobowych nastepuje przez wyznaczone do tego celu
osoby.

3. Zabezpieczenia organizacyjne:

- osobg odpowiedziaing za bezpieczenstwo danych jest Administrator
Bezpieczenstwa Informacji (ABI),

—~ Administrator Bezpieczenstwa Informacji i wszyscy powotani przez niego
administratorzy na biezgco kontrolujg prace systemu informatycznego z
nalezytg staranno$cig, zgodnie z aktualnie obowigzujgcg w tym zakresie
wiedzg i z obowigzujgcymi procedurami,

4. Organizacja pracy przy przetwarzaniu danych osobowych i zasady przetwarzania:

- wykaz pracownikéw Jednostki uprawnionych do przetwarzania danych
osobowych, znajduje si¢ u Administratora Bezpieczenstwa Informaciji- zat. nr 6

- przetwarzaC dane osobowe moga jedynie pracownicy, ktérzy posiadajg
stosowne upowaznienie- przyznane przez Administratora Danych Osobowych-
zat. Nr 5,

- w trakcie przetwarzania danych osobowych, pracownik jest osobiscie
odpowiedzialny za bezpieczenstwo powierzonych mu danych,

- przed przystgpieniem do realizacji zadan zwigzanych z przetwarzaniem danych
osobowych, pracownik winien sprawdzi¢, czy posiadane przez niego dane byty
nalezycie zabezpieczone, oraz czy zabezpieczenia te nie byty naruszone,
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